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即使沒讀過相關文件、或是對 systemd 無所知，也可以多少理解這個檔案的任務與 
目的。

請參閱 Rethinking PID 1（https://oreil.ly/dFz4K），了解由原作者與維護者之 的 Lennart 
Poettering對 systemd的詳細介紹。Rethinking PID 1詳述了建構這套新式 init系統背後的
緣由，以及其架構和優點，還有它是如何利用現成的 Linux核心功能來複製既有的功能。

4.1 判斷你的 Linux是否使用 systemd

問題

你想知道自己使用的 Linux發行版是否使用 systemd、或是其他的啟動系統。

解法

請找出 /run/systemd/system/目錄。如果它存在，代表你使用的 init系統正是 systemd。

探討

如果你的發行版支援多種 init 系統，也還是會看得到 /run/systemd/ 這個目錄。但若是
systemd不是主要的 init，你就不會看得到 /run/systemd/system/。

要知道你的系統正在使用何種 init系統，還有好幾種辦法。請試著查詢 /sbin/init。它原本
應該是 SysV的可執行檔，而如今大多數的 Linux發行版都還保留這個名稱，只是背後都
改成符號連結，指向 systemd這個可執行檔。下例證明此處的 init屬於 systemd：

$ stat /sbin/init

若是位在 台使用 SysV init的系統上，它就不會是符號連結了：

$ stat /sbin/init

至於 /proc這個虛擬檔案系統，則是 個通往 Linux核心的介面，它含有執行中系統的現
有狀態。之所以被稱為偽檔案系統（pseudofilesystem），是因為它只存在於記憶體中、而
非磁碟。在下例中，/proc/1/exe是 個通往系統可執行檔的符號連結：
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解法

以下範例會用 adduser建立 個新的系統身分使用者 service1，但是不加上家目錄、而且會
賦予它獨特的主要群組：

$ sudo adduser --system --no-create-home --group service

Adding system user 'service1' (UID 124) ...

Adding new group 'service1' (GID 135) ...

Adding new user 'service1' (UID 124) with group 'service1' ...

這是它在 /etc/passwd裡的模樣：

探討

系統身分使用者不具備家目錄。

在古早以前，服務經常會以 nobody這個使用者和群組來執行，只有 Debian採用 nobody和
nogroup。為多種服務 再套用相同的使用者身分，其實會造成安全弱點。其實你幾乎沒

什麼機會自行建立系統身分使用者，因為這件事通常都有套件安裝工具代勞，它會在安裝

新服務時 併建立獨特的使用者和群組。但是你現在也知道怎麼做了，說不定哪天會派上 
用場。

nobody和 nogroup的真實 ID永遠是 65534。

參閱

• man 8 adduser

5.10 以 addgroup建立使用者及系統用群組

問題

你想知道如何以 Debian的 addgroup命令建立使用者及系統群組。

解法

以下示範如何建立真人使用者群組：
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$ sudo addgroup composers

Adding group 'composers' (GID 1010) ...

Done.

在 /etc/group裡，它看起來會像這樣：

composers:x:1010:

下例則建立 個新系統群組：

$ sudo addgroup --system service1

Adding group 'service1' (GID 136) ...

Done.

探討

使用者和系統群組之間的差異，在於它們使用不 樣的 UID和 GID編號範圍，範圍定義
在 /etc/adduser.conf當中。

參閱

• man 8 addgroup

5.11 檢查密碼檔案的正確性

問題

這些使用者檔案和群組檔案的行為又多又雜，你希望有什麼檢測工具可以驗證檔案編寫 
無誤。

解法

pwck 命令會檢查 /etc/passwd 和 /etc/shadow 的正確性，而 grpck 會檢查 /etc/group 和 /etc/
gshadow。它們會檢視格式正確與否，並驗證資料、名稱和 GID是否有效（完整驗證清單
請參閱命令的 man page）。如果執行時不加選項，它們就會同時回報警告與錯誤訊息：

$ sudo pwck
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檔案或目錄都會具備 個使用者做為擁有者、再加上 個群組型態的擁有者。其他人則

代表前兩者以外的任何人。目錄或可執行檔如果不對任何人設限，模式就會是 0777， 般

檔案的不設限模式則是 0666。

如果你不熟悉 Linux的檔案權限，那麼換個觀點也許比較有用，如表 6-2所示。

表 6-2 Linux檔案權限

權限 說明

7 讀取、寫入和執行。目錄和檔案的權限不同之處，在於所有的目錄都需要設置可執行位元。目
錄權限可以像對待檔案那樣任意指定，但是若未設置可執行位元，則無人能夠進入該目錄（不
論是使用 cd命令還是透過檔案管理程式皆然）。指令稿和 進位命令檔案也須設置可執行位
元，不然這類可執行檔案便會被視為一般檔案。

6 可讀取和寫入。

5 可讀取和執行。這是命令的常見權限。

4 可讀取。

3 可寫入和執行。

2 可寫入。

1 可執行。

0 無權限。

參閱

• man 1 chmod

• 招式 6.8

6.7 以 chmod的八進位註記寫法設置目錄權限

問題

你已經知道目錄的權限管理略有不同，而你也想用 chmod 的八進位註記寫法來加以 
管理。

解法

目錄必須設置可執行位元。聽起來也許很奇怪，但這是為了可以讓 cd命令或檔案管理程
式都能進入目錄，所加上的必要措施。
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6.8 在特殊運用案例上採用特殊模式

問題

你想設置 些傳統上以使用者 -群組 -其他人形式劃分的權限都不支援的權限模式，例如
允許非特權使用者可以執行需要提升權限才能執行的命令、或是保護目錄中的多人共享檔

案，或是在目錄中實施特定檔案權限等等。

解法

特殊模式包括 sticky bit、setuid和 setgid（參閱表 6-3）。黏著位元（sticky bit）係用於其中
具有多位使用者共享檔案的目錄，藉以避免使用者移動、更名或刪除不是自己所擁有的 
檔案：

$ chmod -v 1770 /home/duchess/shared

setuid係用於可執行檔，藉以將任何執行命令的使用者權限提升至與命令檔擁有者相同：

$ chmod 4750 backup-script

mode of 'backup script' changed from 0750 (rwxrw ) to 4770 (rwsrwx )

若將 setgid套用在目錄上，則該目錄下所有新建的檔案，都會繼承與上層目錄 樣的群組

擁有者。這是在共用目錄中強制套用正確所有權的 個好辦法：

$ chmod 2770 /home/duchess/shared

setgid也適用於檔案，它可以把使用者的有效群組變成和檔案擁有者相同的群組。

探討

setgid和 setuid都可能塑造出潛在的安全漏洞，進而被入侵者或不可信的使用者趁虛而入。
使用它們的最佳時機，是當你想不出更安全的方式來達到目的的時候，例如利用群組指派

或是 sudo。

setuid對於可執行檔有效。

setgid對於目錄和檔案皆有效。

黏著位元僅適用於目錄。表 6-3列出權限與使用者的關係。
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6.12 以 chmod大批設置權限

問題

你想 次指定多個檔案的權限。

解法

chmod支援同時操作多個檔案。你也可以利用 find命令搭配 shell的萬用字元，挑出你想變
更權限的對象檔案。

你可能要動用 sudo

如果你遇上「Permission denied」的警訊，代表要加上 sudo。

下例會以空格區隔 連串的檔案清單，然後將它們都改成所有人都只有唯讀權限：

$ chmod -v 444 file1 file2 file3

如欲對目錄及其下的內容 次設定權限，請加上 -R（遞迴）旗標：

$ chmod -vR 755 /shared

你也可以利用萬用字元來挑出檔案；舉例來說，如果要把現行目錄下所有的 .txt檔案都改
成只有擁有者可以讀寫、群組及其他人都是唯讀時：

$ chmod -v 644 *.txt

萬用字元也能挑出檔名開頭具有相同字串的檔案名稱：

$ chmod -v 644 abcd*

下例會讓現行目錄下所有的檔案都改成只有擁有者和群組可以讀寫，但上層目錄權限 
不動：

$ find . -type f -exec chmod -v 660 {} \;

你可以更改屬於特定使用者的所有檔案的模式。指名使用者時可以引用其數字型 ID或使
用者名稱。下例會從檔案系統根部開始找：

$ sudo find / -user madmax -exec chmod -v 660 {} \;

$ sudo find / -user 1007 -exec chmod -v 660 {} \;
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第七章

用 rsync和 cp進行
備份與復原

各位都知道應該妥善地備份電腦中的檔案，並定期測試它們，看能否用來還原。但你知道

在 Linux如何做到這 點嗎？別擔心，在 Linux上的備份和還原都非常容易理解，而你的
備份檔案也十分易於搜尋和還原。

如果能找出幾支 USB隨身碟來練習本章介紹的命令，再加上 些目錄和大量弄丟也無所

謂的檔案，那就太好了，這樣就算練習出錯也無傷大雅。

我們會用到 rsync和 cp這兩種命令。兩者都是基本的 Linux工具，因此你可以放心信任這
兩種工具都會具有良好的維護體系，而且 直都有得用。

cp是用於複製的指令，它屬於 GNU套件 coreutils，幾乎所有的 Linux發行版都會預裝這個
套件。cp是 copying的簡寫（即複製之意）。如果要維持經常性的備份，說不定只靠它就
能搞定 切。

rsync則是極富效率的檔案傳輸程式，其主要目的在於讓檔案系統彼此保持同步。當你用它
進行備份時，它會讓本地端檔案與備份裝置保持同步。因為它只會傳送曾變動過的檔案，

因此速度快、又富於效率。還有，它與大部份備份軟體不同之處，在於 般備份軟體不會

叫你刪除任何內容，但 rsync卻可以映射刪除這個動作。也就因為這項特質，rsync常作為
映射的工具，用來更新使用者家目錄、網站、git儲存庫、及其他龐雜的檔案樹等等。

要在網路上使用 rsync，方法有兩種： 是經過 SSH，先通過驗證登入再進行傳輸，或
是以 daemon的形式運行它。要使用 SSH，必須要在每 部需要以 rsync存取的機器上
都具有登入用帳號。而若是以 daemon模式執行 rsync，就可以利用它內建的驗證方式來
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控制存取，因此使用者無須以帳號登入 rsync伺服器。Daemon模式十分適合用作區域
網路的備份伺服器。在不可靠的網路上使用 rsync並不安全，除非你有 VPN可用（參閱 
第十三章）。

你用哪 種裝置來儲存備份呢？這完全看個人需求而定。筆者偏好讓個人使用 USB儲存
媒體。假設你有 部 Linux的桌機、筆電、平板、還有 部手機。那麼你就可以把手機和

平板備份到電腦上，再把電腦備份到外接 USB磁碟。極為重要的檔案，甚至可以放到線
上備份服務的空間。

若是使用者不只 人，比較合適的解法是設置 套中央備份伺服器。任何 Linux PC都能
勝任這個角色。

請考慮備份保存的持久性。數位儲存媒體的持久性並不完全可靠，因為就算實體媒介（無

論是硬碟、USB隨身碟、CD/DVD）能持久保存，你卻無法保證用來讀取的工具能永遠存
在。硬體和檔案的格式隨時都會變。舉個例子，你的軟式磁碟還有辦法讀得出來嗎？你還

記得 Zip磁碟這種東西嗎？還有那些老舊格式的微軟 Word跟 PowerPoint文件呢？如果是
開放軟體檔案格式，至少你還能找得到辦法來復原它們。所以當業者宣布它們不再支援專

有格式時，你就只能自求多福了。

紙張仍舊是長期保存的首選，對於重要的文件和相片來說，仍是值得考慮的媒介。

如果是要長期保存的數位儲存方式，請計畫好定期將它們轉換到新的媒體，也許順便改用

新的命令、或新的檔案系統格式。

那麼備份伺服器自身的備份呢？當然不成問題。設置 套遠端的 rsync映射，用來製作備
份的備份，是很常見的策略，只要你的網際網路夠穩定、足以處理這種流量即可。但是在

你建立大規模備份基礎設施以前，請設想你真正需要的保護程度（levels of redundancy）。
離站備份適合預防整個站點損毀的災難事件。這可以用 套遠端備份伺服器做到，不論是

放在你自己掌控的另 個站點、或是朋友的站點、甚至是在資料中心租用的空間都可以。

也許只是定期將外接式硬碟送到銀行保險箱，就足以因應你的需求。還有務必連復原動作

也考慮進去：你能迅速取得備份嗎？

務必記住，備份的目的就是要用來復原的（recovery）。請經常測試你的備份，免得發生要
還原時才發現備份不能用的慘劇。

在這 章裡，你會學到如何簡單地用 cp將資料複製到 USB儲存裝置上。對某些使用者來
說，這就已經足夠了。
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你可以指定 個以上的來源目錄，只需以空格字元彼此區隔它們，即可將其傳輸至目的地

的目錄：

duchess@pc:~$ rsync -av ~/arias ~/overtures /media/duchess/2tbdisk/duchess/

如果要把檔案從備份裝置複製回到電腦中，只需交換來源和目的地目錄即可：

duchess@pc:~$ rsync -av /media/duchess/2tbdisk/duchess/arias /home/duchess/

你可以安全地測試 rsync命令，而且不會真的複製任何檔案，做法是利用 --dry-run選項：

duchess@pc:~$ rsync -av --dry-run \

~/Music/scores ~/Music/woodwinds /media/duchess/2tbdisk/duchess/

如果有任何檔案被從來源目錄刪除，rsync也不會呼應這 點，將其從目的地目錄刪除，除

非你明確地為 rsync加上 delete選項：

duchess@pc:~$ rsync -av --delete /home/duchess /media/duchess/2tbdisk/

探討

波浪字符 ~是個捷徑，它通往你的家目錄，因此在上例中它會被 shell譯為 /home/duchess。

命令範例在換行時加上了反斜線字元，代表命令內容尚未結束、會接續到下 行。你可以

放心地複製整串命令，因為 shell會看得懂接續符號。

如果你的 PC上掛載了網路式檔案系統，像是 NFS或 Samba，請加上 -x選項，確保只會從
本地檔案系統複製，而不要遞迴牽扯到遠端檔案系統。

若在尾端加上斜線字元變成 ~/（會被 shell視為 /home/duchess/），代表只複製 duchess/目錄
下的內容，但不包括目錄本身，亦即結果會變成 /media/duchess/2tbdisk/[files]。刪除尾隨的
斜線字元，就會傳送 /home/duchess的內容、再加上 duchess目錄它自己，亦即結果會變成 
/media/duchess/2tbdisk/duchess/[files]。尾隨斜線字元的存在與否，只會影響來源目錄，對於
目的地目錄則無影響。

就算你得扳手指數數兒、或是得反覆測試好幾次才能提醒自己關於尾隨斜線字元的作用，

不用太過沮喪，因為很多人都為此苦惱。如果把尾隨斜線字元想像成是個圍籬，用來防止

來源目錄本身被納入複製範圍，可能會有幫助。

rsync的選項 -a和 -v的意思是：
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驗證和傳輸的都會被 SSH施以加密處理。使用者必須在每 部要傳送檔案的目的地機器

上都具有 shell帳號。關於如何以 SSH進行安全的遠端管理，請參閱第十二章。

考慮設置 部中央備份伺服器，以便簡化管理。你的使用者們在此都擁有自己的帳號和 
/home目錄，因此便於管理他們自己的備份，也可以自行還原，毋須向你求助介入。

另 種備份伺服器的選項，是把 rsync當成服務來執行。這樣做的好處是，你的 rsync使用
者毋須在這部備份伺服器上預先擁有帳號。缺點則是這種架構不支援加密傳輸。詳細作法

請參閱招式 7.13。

參閱

• man 1 rsync

• 招式 12.5

• 招式 12.7

7.7 以 cron和 SSH自動化 rsync傳輸

問題

你想建立 個 crontabs以便自動執行安全的 rsync傳輸。

解法

你需要在目的地機器上設置無密碼的 SSH驗證（參閱招式 12.10與 12.11）譯註，同時還要
可以讓用戶端從網路存取目的地的機器。

然後，要使用 /etc/crontab進行傳輸，必須先有 root權限。以下範例會在每晚 10點把 /etc
備份到區域網路上名為 server1的伺服器：

# m h dom mon dow user  command

00 22 * * * root /usr/bin/rsync -a /etc server1:/system-backups

如果使用個人的 crontabs，就只能傳送你自己的檔案而已（參閱招式 3.7）。

譯註 因為用 cron自動登入 ssh時，你無法互動以密碼登入，因此必須改成以金鑰認證自動登入。
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9.6 復原已刪除的分割區

問題

你刪掉了 個分割區十分後悔，現在想把它救回來。

解法

萬 你不慎刪除了 個新的空白分割區，不用費心去想如何復原它，只管重新建立 個

就好。但若是你的分割區中有檔案系統和資料存在，最好是立即進行復原。請點選 Device
（裝置）→ Attempt Data Rescue（嘗試資料救援）。

這可能會耗時甚久，而且也不保證 定成功。用 parted來救援似乎還快 點；請參閱招式

8.7。

探討

通常乾脆重新建立新分割區和檔案系統，再從備份還原檔案還比較快。但先試試復原也沒

什麼損失。

參閱

• GNOME Partition Editor（https://gparted.org）

• 招式 8.7

9.7 重劃分割區大小

問題

你想把分割區重劃得大 點（或是小 點）。

解法

用 GParted來做這件事，點幾下滑鼠便能竣事。 旦分割區重劃大小，檔案系統也必須重

訂容量。GParted可以畢其功於 役。
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探討

移動分割區的操作，其實要比重劃分割區大小複雜得多。當你重劃分割區時，你移動的只

有分割區的終點，但移動分割區則還需同時移動起點，這對於作業系統來說是相當大的變

動。GParted會以相當安全的方式來進行這個動作，但不代表這動作沒有風險，因此 定

要事先備份。

參閱

• GNOME Partition Editor（https://gparted.org）

• 第十九章

9.9 複製分割區

問題

你想複製 個或多個分割區，目的是作為備份、或純粹只是想把資料移動到新的磁碟上。

解法

利用 GParted的 Copy（複製）命令。舉例來說，你想把 /dev/sdb2複製到 個掛載在系統

上的 USB外接磁碟。請將其複製到 個與被複製分割區的容量相當、或是更大的空間。

以滑鼠右鍵點選意欲複製的分割區（圖 9-13）。如果來源已掛載，請先將其卸載，再點選
複製。

圖 9-13 複製分割區


